Notificare privind prelucrarea datelor cu caracter personal

Protectia datelor cu caracter personal ale utilizatorilor acestui website reprezinté o preocupare majora a Desitin
Pharma S.R.L. (,Desitin”). Notificarea privind prelucrarea datelor cu caracter personal de mai jos descrie ce
date cu caracter personal ale utilizatorilor sunt colectate pe website si cum sunt folosite.

Puteti vizualiza si imprima notificarea in integralitatea sa aici.
1. Operator

Operatorul pentru prelucrarea datelor dumneavoastra cu caracter personal in legatura cu aceasta oferta online
este Desitin Pharma S.R.L. (,Desitin”); exceptiile sunt explicate in prezenta declaratie privind prelucrarea
datelor cu caracter personal.

Datele noastre de contact sunt:

Desitin Pharma S.R.L.

Str. Sevastopol no 13-17

Diplomat Business Centre, office 102, Sector 1,
RO-010991 Bucuresti

Tel.: 00402 1 252 3481

E-mail: office@desitin.ro

2. Datele de contact ale Responsabilului cu protectia datelor

Pentru orice intrebari pe care le aveti despre aceasta declaratie privind prelucrarea datelor cu caracter
personal sau in general despre prelucrarea datelor dumneavoastra de catre Desitin, va rugam sa contactati
Responsabilul nostru cu protectia datelor:

Desitin Pharma S.R.L.

Str. Sevastopol no 13-17

Diplomat Business Centre, office 102, Sector 1,
RO-010991 Bucuresti

E-mail: info@desitin.ro

3. Prelucrarea datelor cu caracter personal

Date cu caracter personal sunt toate informatii care se refera la o persoana fizica identificata sau identificabila,
cum ar fi nume, adrese, numere de telefon, adrese de e-mail, fotografii sau identificatori online. Atunci cand
prelucram date cu caracter personal, aceasta inseamna - de exemplu - ca vom colecta, stoca, folosi, transmite
sau sterge astfel de date. In continuare, vom preciza initial scopurile prelucrarii si temeiurile juridice ale
prelucrarii; apoi vom detalia categoriile individuale de date cu caracter personal pe care le-am colectat.

3.1. Scopurile si temeiurile juridice ale prelucrarii

Noi precum si prestatorii de servicii pe care i-am contractat prelucram datele dumneavoastra cu caracter
personal in scopurile enumerate mai jos. Precizam ca, in conformitate cu ,interesul legitim” drept temei juridic,
dumneavoastra aveti dreptul sa exercitati un drept special de a va opune prelucrarii (a se vedea Drepturile
utilizatorilor):



Nr. Scopul prelucrarii Temeiul juridic al Descrierea interesului legitim Tn prelucrare,

prelucrarii daca este relevant

1. Punerea la dispozitie a unui executarea unui contract, Noi avem un interes legitim Tn a pune la
website pentru publicul general | respectiv a interesului nostru | dispozitie o prezenta pe internet si pentru
conform propriilor Conditii de legitim utilizatorii nefnregistrati, pentru a oferi
utilizare informatii generale despre intreprinderea

noastra.

2. Punerea la dispozitie a unei executarea unui contract
zone website protejate pentru
utilizatorii inregistrati (numai
profesionisti din domeniul
sanatatii)

3. Colectarea de informatii Interes legitim Noi avem un interes legitim Tn a obtine
statistice despre folosirea informatii despre folosirea website-ului, in
website-ului (asa-numita special pentru a ne imbunatati oferta.
analiza web)

4. Urmarirea defectiunilor si Respectarea obligatiilor Noi avem un interes legitim in a indeparta
garantarea securitatii noastre legale in domeniul defectiunile, a garanta securitatea sistemului,
sistemului, inclusiv detectarea securitatii datelor si a precum si a detecta si trasa accesurile
si trasarea incercarilor de acces | interesului nostru legitim neautorizate sau incercarile de acces
neautorizat si accesurilor neautorizat.
neautorizate la serverul nostru
web

5. Protejarea si apararea Interes legitim Noi avem un interes legitim Tn a ne exercita Si
drepturilor noastre a ne apara drepturile.

3.2. Datele colectate in mod automat

Pe durata vizitei dumneavoastra pe website, Desitin colecteaza in mod automat urmatoarele date de acces,
care sunt relevante pentru securitatea sistemului si securitatea datelor, in asa-numitele fisiere jurnal ale
serverului web. Acest lucru implica in special urmatoarele date:

Domeniul si Gazda, din locul de unde folositi internetul;

Adresa de internet a paginii web, din locul de unde ati ajuns la acest website prin intermediul unui link;
Data si ora;

Durata si selectarea paginilor web vizitate pe website-ul nostru;

Cantitatea de date transferate;

Adresa Internet Protocol (IP) a computerului dumneavoastra;

Sistemul de operare si informatii despre programul de navigare folosit, inclusiv aplicatiile de tip add-on
instalate, daca exista (de exemplu pentru flash player); si

Codul de stare http (de exemplu ,Cerere reusitd” sau ,Fisierul solicitat nu s-a gasit”).

Fisierele jurnal sunt stocate timp de maxim sapte zile in scopul urmaririi defectiunilor si garantarii securitatii
sistemului, inclusiv detectarea si trasarea incercarilor de acces neautorizat si accesurilor neautorizate la
serverele noastre web, iar apoi sunt sterse, cu exceptia cazului in care un caz suspect de acces nelegal la
serverele noastre web a intervenit pana la acel moment. Fisierele jurnal sunt analizate numai in astfel de cazuri
suspecte si numai de catre persoane autorizate. Fisierele jurnal ce trebuie sa fie stocate in continuare Tn scop




probatoriu sunt excluse de la stergere pana la clarificarea finala a cazului respectiv, si pot fi inaintate catre
autoritatile de investigatii sau avocati in masura necesara. Fisierele jurnal sunt de asemenea stocate pentru
analiza web, totusi fara adresa IP (completd). in scopul analizei web, fisierele sunt evaluate doar in forma
agregata (pentru detalii a se vedea Analiza web).

3.3. Prelucrarea altor date cu caracter personal

Datele cu caracter personal sau datele comerciale sunt colectate doar de la dumneavoastra atunci cand ni le
furnizati Tn mod voluntar, de exemplu atunci cand va inregistrati la Desitin, cAnd comandati brosuri sau cand
trimiteti o solicitare catre Desitin prin intermediul unui formular de contact. Aceste date sunt colectate,
prelucrate si folosite numai in masura in care este necesar intr-un anumit scop si este permis in mod legal,
sau sub rezerva consimtamantului dumneavoastra (de exemplu pentru a prelucra o comanda de brosuri, a
inregistra si a verifica apoi autorizarea accesului pentru zonele protejate de pe website-ul nostru, sau pentru
a raspunde unei cereri). Nu se creeaza nici un link intre detaliile care va privesc si datele colectate in mod
automat.

3.4. Destinatarul datelor cu caracter personal
3.4.1. Divulgarea datelor catre alti operatori (generalitati)

Datele dumneavoastra cu caracter personal sunt in principiu transferate numai in masura in care este necesar
intr-un anumit scop si catre alti operatori numai in cazurile in care este necesar pentru a executa contractul,
atunci cand noi sau tertul avem un interes legitim intr-o astfel de divulgare, sau atunci cand v-ati dat
consimtamantul in acel scop. Mai mult, datele se pot transfera altor operatori in masura in care noi avem
obligatia de a realiza o astfel de divulgare conform prevederilor legale sau deciziilor executorii emise de
autoritati publice sau instante competente.

3.4.2. Prestatorii de servicii (generalitati)

Desitin Tsi rezerva dreptul de a angaja prestatori de servicii pentru prelucrarea de date (de exemplu, Desitin
poate contracta un prestator de servicii pentru a va transmite materialul cu informatiile solicitate; in acest scop
societatea de curierat trebuie s& cunoasca numele si adresa dumneavoastra precum si materialul solicitat in
mod specific). In aceste cazuri Desitin va incheia contracte de prelucrare cu prestatorii de servicii in masura
in care este necesar.

Concret, este vorba despre urmatoarele tipuri de prestatori de servicii:

e prestatori de servicii IT (suport tehnic), Germania;
e furnizori de instrumente de analiza cu sediul social Tn Germania (pentru detalii a se vedea Analiza web).

3.4.3. Divulgarea catre destinatari din afara SEE

Noi am putea transmite datele cu caracter personal si catre destinatari care isi au sediul social in afara SEE
in asa-numitele tari terte (de exemplu prestatori de servicii care lucreaza pentru noi in calitate de persoane
imputernicite de catre operator). Tarile din afara SEE sunt tari care nu fac parte din Spatiul Economic
European, cum ar fi de exemplu Statele Unite ale Americii. Intr-un astfel de caz ne asiguram inainte de
divulgare ca fie un nivel adecvat de protectie a datelor exista la destinatar (de exemplu pe baza unei Decizii a
Comisiei UE privind caracterul adecvat pentru tara in cauza in conformitate cu Articolul 45 din RGPD, pe baza
unei auto-certificari a destinatarului pentru Scutul de Confidentialitate UE-SUA coroborat cu Decizia
corespunzatoare a Comisiei privind caracterul adecvat conform Articolului 45 din RGPD, sau pe baza unui



acord privind clauzele contractuale tip UE aprobate de Comisia Europeana cu destinatarul in conformitate cu
Articolul 46 din RGPD), sau ca ne-ati dat consimtamantul explicit privind divulgarea.

Veti putea obtine de la noi o prezentare generald a destinatarilor din tarile terte si un exemplar din
reglementarile convenite in mod expres pentru a asigura nivelul adecvat de protectie a datelor. Tn acest scop,
va rugam sa folositi detaliile din sectiunea Contact.

3.5. Durata stocarii; perioade de pastrare

In principiu, noi vom stoca datele dumneavoastra atat timp cat este necesar pentru furnizarea acestui web-
site si a serviciilor aferente, sau dupa cum avem un interes legitim Tn a continua stocarea (de exemplu putem
sa avem inca un interes legitim Tn marketingul prin posta chiar si dupa executarea unui contract). n toate
celelalte cazuri vom sterge datele dumneavoastra cu caracter personal, cu exceptia datelor pe care trebuie sa
continuam sa le stocam pentru a ne conforma obligatiilor legale (din cauza perioadelor de pastrare prevazute
de legislatia fiscala si comerciala suntem, de exemplu, obligati sa pastram documente cum ar fi contracte
pentru 0 anumita perioada de timp).

Se vor aplica urmatoarele perioade specifice de pastrare:

Date colectate Th mod automat (din motive de securitate): 7 zile;
e Instrumentul de analizd Matomo: Datele sunt pastrate permanent in forma anonimizata;
e Datele pe care ni le puneti la dispozitie in legatura cu comandarea unei brosuri sunt sterse dupa 1 an;

e Puteti gasi informatii despre durata stocarii de cookie-uri pe care noi le folosim in urmatoarea sectiune
Cookie-uri.

4, Cookie-uri

Unele pagini web de pe website-ul Desitin folosesc asa-numitele ,cookie-uri”. Cookie-urile sunt fisiere mici
stocate pe computerul utilizatorului atunci cand viziteaza un website. Cookie-urile pot stoca diverse tipuri de
date si pot ajuta la oferirea de funciii suplimentare (si astfel website-ul devine in intregime mai prietenos cu
utilizatorul, mai eficient si mai sigur). Daca se folosesc cookie-uri, acestea nu contin nicio data cu caracter
personal, decat daca v-ati dat consimtamantul explicit.

Noi folosim cookie-uri pe durata procesului de inregistrare pentru a facilita accesul nou la un mediu online
protejat de parola, pentru ca datele stocate in cookie va scutesc de reintroducerea ID-ului de utilizator si, cand
este nevoie, a parolei. In plus, noi folosim cookie-uri in cadrul formularelor de comanda pentru a va scuti de
introducerea in mod repetat a detaliilor dumneavoastra personale in timpul unei vizite unice pe website-ul
nostru. In ambele cazuri este vorba de ,cookie-uri de sesiune” care se sterg Tn mod automat atunci cand
inchideti programul de navigare.

Desitin foloseste de asemenea cookie-uri de analiza in legatura cu analiza web (a se vedea Analiza web).

Puteti gasi in continuare un rezumat al cookie-urilor pe care le folosim, care va va informa despre scopul si
tipul de cookie in cauza, si durata de stocare respectiva.

Scopul Cookie Tip de Cookie | Denumirea aplicatiei Denumirea Cookie Durata de
stocare

Cookie functional | Permanent Reference to Cookie cbh-enabled 1an

De analiza De sesiune Matomo (anterior Piwik) pk ses.1.4758 Sesiune de




Scopul Cookie Tip de Cookie | Denumirea aplicatiei Denumirea Cookie Durata de
stocare

navigare

De analiza Permanent Matomo (anterior Piwik) ID _pk_id.1.4758 lan
(alocare: vizitele aceluiasi
utilizator la momente diferite)

Desigur puteti seta programul dumneavoastra de navigare pentru ca acesta sa nu stocheze cookie-urile
noastre pe unitatea de hard drive selectdnd ,A nu se accepta cookie-uri” din setarile programului
dumneavoastra de navigare. Va rugam sa aveti in vedere ca anumite caracteristici ale website-ului nostru pot
sa nu fie disponibile sau sa nu mai poata fi folosite Tn mod practic, daca ati dezactivat folosirea de cookie-uri.

Optiunile de setari nu acopera cookie-urile setate de alti furnizori in timpul vizitei dumneavoastra pe paginile
web ale tertilor.

5. Analiza web
5.1. Matomo (anterior Piwik)

Website-ul nostru foloseste serviciul de analizd web Matomo, care analizeaza accesurile vizitatorilor pe
website. Matomo genereaza Cookie-uri pentru a analiza fisierele jurnal ce indica utilizarea de catre
dumneavoastré a website-ului nostru. Aceste date sunt stocate pe un server din Germania. In calitate de
utilizator, veti ramane anonim pentru noi, din moment ce adresa IP este anonimizata nainte de stocare. Datele
nu sunt divulgate tertilor. Daca nu sunteti de acord cu stocarea si analiza acestor date, va rugam sa schimbati
setarile cookie din programul dumneavoastra de navigare in consecintd. Acest lucru poate conduce la o
situatie Tn care nu veti mai putea folosi website-ul nostru la capacitate intreaga.

De asemenea va puteti opune colectarii sau analizarii datelor dumneavoastra prin acest instrument apasand
aici.

6. Link-uri externe

Oferta noastra online poate include link-uri catre pagini web ale tertilor. Noi nu avem nici o influenta asupra
prelucrarii oricéror date cu caracter personal transferate catre terti prin apasarea link-ului (cum ar fi de exemplu
adresa dumneavoastra IP sau URL de la website-ul nostru unde se afla link-ul). Noi nu ne asumam nicio
raspundere pentru prelucrarea unor astfel de date cu caracter personal de catre terti. Se va aplica notificarea
tertului privind prelucrarea datelor cu caracter personal.

7. Securitate

Salariatii nostri precum si societatile de servicii pe care le-am contractat sunt obligati sa pastreze caracterul
secret si sa respecte regulile din legislatia aplicabila privind protectia datelor.

Noi luam toate masurile tehnice si organizatorice necesare, pentru a garanta un nivel adecvat de protectie
impotriva riscului implicat si a va proteja datele pe care noi le gestionam, in special impotriva riscurilor ce
rezulta din distrugerea, pierderea, modificarea neintentionata sau ilegala, divulgarea neautorizata sau accesul
neautorizat. Masurile noastre de securitate sunt imbunatatite in mod continuu in acord cu dezvoltarea
tehnologica.



8. Confidentialitatea e-mail-urilor

Daca trimiteti un e-mail catre Desitin prin intermediul acestui website, aceste date sunt transmise in forma
criptata.

9. Drepturile pe care le aveti in calitate de Persoana vizata

Exercitarea drepturilor pe care le aveti: Pentru a va exercita drepturile in calitate de persoana vizata afectata
de prelucrarea datelor dumneavoastra cu caracter personal, va rugam sa folositi detaliile din sectiunea
Contact. Va rugam sa va asigurati in acest scop ca avem posibilitatea de a identifica in mod clar persoana
dumneavoastra.

Dreptul la informatii si acces: Aveti dreptul sa primiti din partea noastra informatii despre prelucrarea datelor
dumneavoastra. Ne puteti solicita sa confirmam daca prelucram orice date cu caracter personal care va
privesc si aveti dreptul sa va accesati datele pe care noi le prelucram.

Dreptul de rectificare si stergere: Daca datele dumneavoastra sunt incorecte sau incomplete, puteti cere ca
datele dumneavoastra sa fie rectificate sau completate. Daca va divulgam datele unor terti, i informam despre
rectificare Tn masura prevazuta de lege.

Aveti dreptul sa obtineti de la noi stergerea datelor dumneavoastra cu caracter personal, daca preconditiile
legale sunt indeplinite in acest scop. Aceasta situatie se aplica in mod special in cazurile in care:

e datele dumneavoastra cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor pentru
care au fost colectate;

e temeiul juridic pentru prelucrare a fost exclusiv consimtamantul dumneavoastra, iar dumneavoastra v-ati
retras acel consimtamant;

e v-ati opus marketingului direct;

e v-ati opus prelucrarii bazate pe interesele noastre legitime ca temei juridic pe motive care se refera la
situatia particulara n care va aflati si nu exista motive legitime care sa prevaleze in ceea ce priveste
prelucrarea;

e datele dumneavoastra cu caracter personal au fost prelucrate ilegal; sau
o datele dumneavoastra cu caracter personal trebuie sterse pentru respectarea unei obligatii legale.

Atunci cand va divulgam datele unor terti, noi ii informam despre stergere in méasura prevazuta de lege. Va
rugam sa tineti cont de faptul ca dreptul dumneavoastra de a sterge se supune unor restrictionari. De exemplu,
nu ne-am angajat sau nu ni se permite sa stergem orice date pe care avem obligatia sa le pastram din cauza
perioadelor legale de pastrare. De asemenea, datele de care avem nevoie pentru a constata, exercita sau
apara drepturi in instanta sunt excluse de la dreptul dumneavoastra de stergere.

Restrictionarea prelucrarii: Ne puteti cere s& restrictionam prelucrarea datelor dumneavoastra, daca
preconditiile legale sunt Tndeplinite in acest scop. Aceasta situatie se aplica in special in cazurile in care:

e dumneavoastra contestati exactitatea datelor dumneavoastra cu caracter personal, si atunci pana cand
vom putea sa corectam sau sa verificam exactitatea;

e prelucrarea este ilegala si dumneavoastra solicitati restrictionarea utilizarii in loc de stergere (a se vedea
de asemenea mai sus);



e noi nu mai avem nevoie de datele dumneavoastra in scopul prelucrarii, dar dumneavoastra aveti nevoie
de aceste date pentru a constata, exercita sau apara drepturile dumneavoastra in instanta;

e v-ati opus prelucrarii din motive personale, si atunci panad cénd se constatd daca interesele
dumneavoastra sunt predominante sau nu.

Daca exista dreptul de a determina restrictionare prelucrarii, noi marcam datele in cauza pentru a ne asigura
ca doar aceste date continua sa fie prelucrate in limitele strAnse care se aplica acestor date restrictionate (si
anume in special pentru a apara drepturi in instanta sau cu consimtaméantul dumneavoastra).

Dreptul la portabilitatea datelor: Conform Regulamentului General privind Protectia Datelor (RGPD) ce va
intra Tn vigoare de la data de 25 mai 2018, mai aveti dreptul sa primiti transmiterea datelor pe care ni le-ati
furnizat Tntr-un format structurat, utilizat in mod curent si prelucrabil automat, sau sa solicitati - daca este
fezabil din punct de vedere tehnic - ca datele sa fie transmise unui tert.

Drepturi la opozitie: Aveti dreptul sa va opuneti prelucrarii datelor pe motive legate de situatia particulara in
care va aflati, daca respectiva prelucrare se bazeaza pe interesul legitim ca temei juridic. Mai aveti dreptul
intotdeauna sa va opuneti prelucrarii datelor dumneavoastra in scopuri de marketing. Va rugam sa aveti de
asemenea in vedere Tn acest context sectiunea Informatii despre drepturile dumneavoastra la opozitie.

Retragerea consimtamantului: Daca ne-ati dat consimtaméntul pentru a va prelucra datele, puteti
intotdeauna sa va retrageti acest consimtdmant cu efect pe viitor. Legalitatea prelucrarii datelor
dumneavoastra ramane neafectata pana la retragere.

Dreptul de a depune plangere la Autoritatea de Supraveghere: Aveti dreptul sa depuneti o plangere la o
Autoritate de Supraveghere. in acest scop puteti contacta in special Autoritatea de Supraveghere competenta
la locul dumneavoastra de resedinta sau statul federal, sau Autoritatea de Supraveghere competentd pentru
noi. Aceasta este:

Der Hamburgische Beauftragte fir Datenschutz und Informationsfreiheit
(.Responsabilul cu Protectia Datelor si Libertatea de Informare din Hamburg”)
Klosterwall 6 (Block C), 20095 Hamburg

Tel.: +49 (0)40 / 428 54 - 4040

Fax: +49 (0)40 / 428 54 - 4000

E-mail: mailbox@datenschutz.hamburg.de

10. Obligatia de a furniza date

Ne puteti vizita website-ul si fard a ne divulga datele dumneavoastra cu caracter personal. Pentru a va
inregistra si pentru a folosi ,Desitin Login” aveti totusi obligatia de a ne furniza datele cu caracter personal
necesare pentru a stabili si executa contractul (de exemplu numele, adresa, adresa de e-mail); noi vom marca
aceste detalii obligatorii cu un asterisc*. Daca nu doriti acest lucru, nu veti putea din pacate sa folositi ,Desitin
Login”.

11. Modificarea declaratiei privind prelucrarea datelor cu caracter personal
Desitin isi rezerva dreptul de a modifica prezenta declaratie privind prelucrarea datelor cu caracter personal

in conformitate cu cerintele legale. Noi vom posta modificarile pe acest website care va afecteaza in mod
considerabil sau care au impact asupra dumneavoastra si vom informa Tn avans utilizatorii inregistrati afectati.



De asemenea va rugam sa fiti la curent cu actualizarile acestei notificari privind prelucrarea datelor cu caracter
personal pe website-ul nostru.

12. Contact

Daca doriti s ne contactati, ne puteti gasi la adresa specificata in sectiunea Operator.



